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A. INTRODUCAO

A Otis respeita o direito legitimo de privacidade das pessoas de quem processa informacdes pessoais,
como seus diretores, executivos, funcionarios, contratados, clientes, fornecedores e vendedores.

A Otis adotou as Regras Corporativas Vinculativas (“BCRs”) para as Informagdes Pessoais que
processa sobre Individuos. Otis Elevator Worldwide BVBA:! ¢é a "Entidade Lider da Otis" e, em
coordenacdo com o Escritorio Corporativo da Otis (sede dos EUA), tem a responsabilidade de
remediar violagdes das BCRs.

O Anexo A fornece defini¢Oes para termos e acronimos usados nestas BCRs.

A Otis processa as informacGes pessoais de individuos que geralmente se enquadram nas trés
categorias a seguir:

(1.) Funcionéarios: Esta categoria compde a grande maioria das Informacgdes Pessoais que
a Otis processa, incluindo InformacGes Pessoais que sdo comuns em tais contextos
(por exemplo, informacGes de identificacdo e contato, salario e remuneragdo, cargo,
educacdo, salde e seguranca, treinamento e avaliacao).

(2.) Clientes empresariais e fornecedores: A Otis vende seus produtos e servigos
principalmente para clientes empresariais. As Informacfes Pessoais para clientes
incluem principalmente informacdes de contato comercial.

(3.) Clientes usuérios finais individuais: A Otis tem um ndmero limitado de clientes
individuais diretos.

A Otis transfere Informagfes Pessoais, incluindo informacBes de recursos humanos (funcionarios
e mdo de obra alugada); informacdes de contato comercial para clientes comerciais, fornecedores,
vendedores, representantes de vendas e outros parceiros comerciais; informagdes de consumidores de
produtos da Otis, geralmente informaces de garantia e informacdes limitadas, como nome e endereco,
sobre consumidores que tém um contrato de servico com uma Empresa Operacional; informacgdes
sobre visitantes e representantes de vendas e distribuidores ndo funcionarios; e informacdes coletadas
sobre o uso de produtos e servigos da Otis pelos usuarios desses produtos e servigos. As Informac6es
Pessoais sdo transferidas dentro da Otis dependendo dos produtos e servicos fornecidos e do suporte
necessario para servigos ou projetos especificos. A maior parte das Informacdes Pessoais € transferida
para o Escritério Corporativo da Otis, localizado nos EUA.

O Anexo D fornece informacgodes adicionais sobre as informac6es pessoais processadas pela Otis.

158, Avenue des Arts, 1000 Bruxelas, Bélgica.
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APLICABILIDADE

Essas BCRs sdo obrigatorias para o Escritorio Corporativo da Otis e as Empresas Operacionais
que assinaram o Contrato Intragrupo. Essas entidades devem garantir que seu Pessoal cumpra
estas BCRs ao processar as informagdes pessoais de um individuo. A Otis estabelecera
controles claros e consistentes em toda a empresa para garantir a conformidade com as BCRs.

A Otis cumprira todas as leis e regulamentos relacionados a protecéo de Informacdes Pessoais
aplicaveis a ela em todo o mundo. As disposic¢Ges das leis, regulamentos e outras restrigdes
locais aplicaveis a Otis que imponham um nivel mais alto de protecdo de dados terdo
precedéncia sobre as BCRs.

Se a lei aplicavel entrar em conflito com estas BCRs no sentido de impedir o Escritorio
Corporativo da Otis ou um ou mais Empresas Operacionais de cumprir suas obrigac@es sob as
BCRs ou tiver um efeito adverso substancial sobre as garantias nelas fornecidas, a entidade em
questdo devera notificar imediata e diretamente a Entidade Lider da Otis e o Chefe Global de
Privacidade de Dados (“Lider de Privacidade”), exceto quando o fornecimento de tais
informacdes for proibido por uma autoridade policial ou lei. O Lider de Privacidade da Otis, em
cooperacdo com 0 membro do Conselho de Privacidade da Otis para a Entidade Lider da Otis
e a entidade e as Unidades de Negdcios em questdo, determinara o curso de acdo apropriado.
Para InformacGes Pessoais originadas direta ou indiretamente do Espago Econdmico Europeu
(“EEE”), a Otis deve informar a Autoridade Supervisora competente sempre que o conflito possa
ter um efeito adverso substancial nas garantias fornecidas por estas BCRs.

Isso inclui relatar qualquer solicitacdo legalmente vinculante de divulgacdo de Informacgtes
Pessoais por uma autoridade policial ou 6rgdo de seguranca estadual de um pais terceiro. Nesse
caso, a Otis informara a Autoridade Supervisora competente sobre a solicitacdo, incluindo
informacdes sobre os dados solicitados, o 6rgdo solicitante e a base legal para a divulgagédo
(salvo proibicdo em contrario, como proibicdo de lei criminal para preservar
a confidencialidade de uma investigacédo policial). Quando o fornecimento de tais informagoes
for proibido por uma autoridade policial ou por lei, a Otis fara seus melhores esforcos para que
a proibicdo seja revogada para que o processo descrito de outra forma neste paragrafo possa
ser seguido. Se houver casos em que a Otis ndo consiga dispensar a proibi¢cdo para que este
processo possa ser seguido, a Otis fornecera, anualmente, a Autoridade Supervisora
competente informac@es gerais, como 0 nimero de solicitacGes, o tipo de dados solicitado e,
sempre que possivel, o érgdo governamental solicitante. Em todos os casos, qualquer
transferéncia de Informag6es Pessoais originadas direta ou indiretamente do EEE pela Otis
para qualquer autoridade publica ndo pode ser massiva, desproporcional e indiscriminada de
maneira que va além do necessario em uma sociedade democratica.

Estas BCRs também se aplicam as Empresas Operacionais e ao Escritorio Corporativo quando
processam as Informacbes Pessoais de um Individuo em nome de outras entidades da
Otis (por exemplo, como Processadores). As entidades de Processamento devem estar
vinculadas as Clausulas de Processamento Interno estabelecidas no Anexo B a estas BCRs.

Em caso de conflito entre estas BCRs e 0 Manual de Politicas Corporativas da Otis, Se¢do 24,
estas BCRs prevalecem para Informacdes Pessoais originadas direta ou indiretamente do EEE.
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C. ESCOPO

Estas BCRs regem o Processamento pela Otis de Informacdes Pessoais de Individuos onde quer que
estejam, exceto quando as seguintes disposi¢cOes das BCRs se apliquem a Informagdes Pessoais
originadas direta ou indiretamente do EEE:

(1.) Secdo B.2, relativa a solicitacbes de divulgacdo de Informacgdes Pessoais por uma
autoridade policial ou outra autoridade governamental de um pais terceiro;

(2.) Secdo B.4 relativa a discrepancias entre as BCRs e o Manual de Politicas Corporativas,
Secdo 24,

(3.) Secédo D.1(a) com relacéo ao requisito de obter consentimento explicito para Informagdes
Pessoais Confidenciais;

(4.) Secdo D.1(c), ultimo paragrafo sobre transparéncia;
(5.) os requisitos de D.1(d) sobre direitos de privacidade;
(6.) Secdo D.1(e), paragrafo 2, ponto (1) sobre notificacdo de violacdo de seguranca;

(7.) Secdo D.1(f) relativa a transferéncias de Informacdes Pessoais para Terceiros ou
Prestadores de Servicos fora do EEE;

(8.) o ultimo paragrafo da Secdo D.5 sobre a apresentacéo de reclamacdes; e

(9.) Secédo D.6, pardgrafos 1 a 5 sobre os direitos de execugdo de Individuos e garantias
(direitos de beneficiarios de terceiros). Individuos em paises fora do EEE que
reconhecem essas BCRs como um instrumento legal para transferir Informacdes Pessoais
também terdo o beneficio dos direitos de beneficiarios de terceiros, conforme explicado
no Ultimo parégrafo da Secéo D.6 destas BCRs.

Com relacdo as Informagdes Pessoais provenientes direta ou indiretamente do EEE, os principios
de privacidade na Secdo D.1 e quaisquer derrogacdes a eles devem ser interpretados
aluz do RGPD. Sempre que houver uma referéncia ao RGPD nestas BCRs, uma
cdpia disponivel publicamente pode ser acessada em todos os idiomas da Unido Europeia em:
https://eur-lex.europa.eu/eli/req/2016/679/0j. Nessas BCRs, as referéncias a artigos especificos do
RGPD devem ser entendidas como a aplicacdo dos principios nesses artigos da mesma forma que se
aplicariam sob 0 RGPD, mesmo que o RGPD nem sempre se aplique as Informacdes Pessoais depois
de transferidas fora do EEE ao abrigo destas BCRs.

As Empresas Operacionais vinculadas a essas BCRs podem ser encontrados no Anexo C.



https://eur-lex.europa.eu/eli/reg/2016/679/oj

D.

1.

OTIS

REGRAS CORPORATIVAS VINCULATIVAS - FINAL

POLITICA

Principios de privacidade: Em todas as suas atividades, a Otis devera:

a)

b)

Processar informacdes pessoais de forma justa e legal

As Informac6es Pessoais dos Individuos somente serdo Processadas para fins especificos
e legitimos (1) com base no consentimento; (2) quando exigido ou permitido por lei no pais
de origem; ou (3) para fins comerciais legitimos ndo superados pelos interesses ou direitos
e liberdades fundamentais dos Individuos envolvidos, como a maioria do gerenciamento
de recursos humanos, interagcbes comerciais com clientes e fornecedores ou ameaga de
danos fisicos.

As InformagGes Pessoais Confidenciais dos Individuos somente serdo processadas quando:
(1) exigidos por lei no pais de origem dos dados; (2) com o consentimento explicito do
Individuo quando permitido por lei; ou (3) quando necessario para proteger os interesses
vitais de um Individuo que seja fisica ou legalmente incapaz de dar consentimento; ou (4)
0 estabelecimento, exercicio ou defesa de uma a¢éo judicial pelo Escritério Corporativo ou
uma Empresa Operacional.

As Informacdes Pessoais dos Individuos ndo devem ser Processadas para fins incompativeis,
a menos que: (1) exigido por lei no pais de origem dos dados; (2) com o consentimento
explicito do Individuo (mas apenas em situa¢fes em que o consentimento possa ser obtido);
ou (3) de outra forma em conformidade com o Art 6.4 RGPD. Para facilitar a referéncia,
0 Anexo E dessas BCRs fornece o texto completo do Artigo 6.4 RGPD.

Processar apenas informac6es pessoais relevantes

A Otis processara as informac@es pessoais dos individuos de maneira adequada, relevante
e ndo excessiva em relacdo a(s) finalidade(s) para a qual as informacg6es sdo processadas.
Além disso, a Otis ndo mantera as Informacdes Pessoais dos Individuos por mais tempo do
que o necessario para a(s) finalidade(s) para as quais foram coletadas, a menos que com
consentimento quando usadas para uma nova finalidade ou de outra forma exigida no pais
de origem pela lei aplicavel, regulamento, processos judiciais, processos administrativos,
processos de arbitragem ou requisitos de auditoria. A Otis processara as Informacdes
Pessoais dos Individuos sob seu controle de maneira a garantir que tais Informacdes
Pessoais sejam precisas e atuais.

Fornecer notificacdo apropriada a Individuos cujas Informac6es Pessoais as Empresas
Operacionais processam

A menos que o Individuo ja esteja ciente dessas informacdes, o Escritorio Corporativo e/ou
a Empresa Operacional relevante devera, no momento da coleta de Informagdes Pessoais,
notificar os Individuos sobre:

e A identidade e informagdes de contato da entidade Otis responsavel pelas
Informacdes Pessoais (em outras palavras, € o Controlador) e, quando aplicavel, do
representante do Controlador e/ou responsavel pela protecéo de dados (os dados de
contato podem ser um contato de e-mail);
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e Categorias de Informacdes Pessoais que serdo Processadas (a menos que ja sejam
conhecidas pelo Individuo) e a fonte das informagdes (a menos que ja sejam
conhecidas pelo Individuo);

e A finalidade do Processamento ou coleta das Informacdes Pessoais e a base legal
(ou bases) para o Processamento:

o se a base legal for interesse legitimo, a notificacdo deve especificar esse
interesse;

o se abase legal for uma obrigagdo legal ou exigéncia contratual, a notificagdo
deve indicar se o Individuo é obrigado a fornecer as Informacgdes Pessoais
e as possiveis consequéncias caso o Individuo opte por ndo fornecer os dados;

o se a base legal for o consentimento, o direito de retirar o consentimento
a qualguer momento sem afetar a legalidade do Processamento com base no
consentimento antes de sua retirada, bem como informagbes sobre
0 impacto da retirada;

e Os destinatarios ou categorias de destinatarios com os quais as Informacdes
Pessoais serdo compartilhadas;

e Se as Informagdes Pessoais forem compartilhadas além de fronteiras e, em caso
afirmativo, se as Informacdes Pessoais forem enviadas para paises que carecem de
uma decisdo de adequacao, uma referéncia as salvaguardas apropriadas ou adequadas
e 0s meios pelos quais obter uma copia delas ou onde foram disponibilizados;

e Por quanto tempo os dados serao retidos;

e Os seus direitos de solicitar acesso, retificacdo, apagamento e restricdo do
Tratamento e os direitos de oposicdo, portabilidade de dados e apresentar
reclamac&o junto de uma Autoridade de Supervisdo (para Individuos e Informacdes
Pessoais sujeitas ao RGPD); e

e A lbgica, possivel consequéncia e meios para buscar reparacéo, se as Informacoes
Pessoais estiverem sujeitas a tomadas de decisdo automatizadas.

Todas as Empresas Operacionais devem cumprir os requisitos dos Artigos 12 e 13 do
RGPD ao fornecer notificacdo na medida em que o RGDP se aplica.

Quando as Empresas Operacionais obtém Informacgdes Pessoais indiretamente, elas
informardo os Individuos (conforme descrito acima) de acordo com o Artigo 14(3) RGPD,
a menos que o Individuo ja tenha sido informado ou outra derrogacdo do Artigo 14(5)
RGPD se aplique.
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d)

Para facilitar a referéncia, 0 Anexo E dessas BCRs fornece o texto completo dos Artigos
13 e 14 RGPD.

Respeitar os direitos legitimos dos Individuos de exercer seus direitos de privacidade sobre
suas Informacdes Pessoais

A Otis permitira que os Individuos solicitem acesso e retificacdo de suas Informacoes
Pessoais. O Escritorio Corporativo e/ou a Empresa Operacional relevante atenderd as
solicitacOes, desde que ndo sejam manifestamente infundadas ou excessivas, sem atrasos
indevidos e, em qualquer caso, no prazo de um més apos o recebimento da solicitacdo. Esse
prazo pode ser prorrogado por mais dois meses, se necessario, tendo em conta a complexidade
e 0 nimero das solicitacdes. O Escritorio Corporativo e/ou a Empresa Operacional relevante
informara o Individuo de qualquer prorrogacdo no prazo de um més ap6s o recebimento da
solicitacdo, juntamente com 0s motivos do atraso, bem como qualquer recusa em atender
a uma solicitagdo e o motivo da recusa. O Escritorio Corporativo e/ou a Empresa Operacional
relevante arcardo com o 6nus de demonstrar o carater manifestamente infundado ou excessivo
da solicitacdo. Os individuos podem ser obrigados a fornecer prova de sua identidade e podem
estar sujeitos a uma taxa de servico conforme permitido pelo RGPD.

Os individuos podem opor-se ao Processamento das suas Informacdes Pessoais ou solicitar
a restricdo do Processamento ou 0 apagamento das suas Informacgbes Pessoais. A Otis
cumprira essas solicitagdes, a menos que o Processamento de Informagfes Pessoais seja
exigido por obrigacdes regulamentares ou legais, a fim de defender a empresa contra
reclamacdes legais, ou por motivos legitimos imperiosos que sobreponham 0s interesses
e direitos dos Individuos, tais como auditorias corporativas. Os individuos seréo
informados das consequéncias que possam surgir em resultado da sua escolha de ndo
processar as suas Informacdes Pessoais, tais como a incapacidade da Otis de fornecer
emprego, um servico solicitado ou celebrar uma transag¢do. Os individuos também seréo
informados sobre os resultados da sua solicitacdo e serdo recordados do seu direito de
apresentar uma reclamacéo em conformidade com a sec¢éo D.5(c) destas BCRs.

Os individuos tém o direito de se opor a qualquer momento ao Processamento de
Informacdes Pessoais para fins de marketing. Aos individuos que ndo desejem receber
comunicacdes de marketing da Otis serdo oferecidos meios facilmente acessiveis para se
oporem a mais publicidade, por exemplo, nas suas definicdes de conta ou seguindo as
instrugcdes fornecidas num e-mail ou a partir de um link na comunica¢do. Em caso de
duvida sobre a aplicagé@o de regulamentos anti-spam, contate privacy@otis.com.
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Os individuos tém o direito de ndo estar sujeitos a uma decisdo baseada unicamente no
Processamento automatizado, incluindo perfis. Sempre que a Otis tome decisbes
automatizadas sobre individuos com base nas suas Informacdes Pessoais, fornecera
medidas adequadas para salvaguardar os interesses legitimos dos individuos, tais como
fornecer informacdes sobre a l6gica por trés da decisdo e a oportunidade de rever a decisao
por intervencdo humana e permitir que os individuos fornecam o seu ponto de vista e
contestem a deciséo.

Implementar medidas de seguranca técnicas e organizativas adequadas

A Otis aplicara as medidas de seguranca adequadas, tendo em conta a sensibilidade e os
riscos do tratamento em causa, a natureza das Informacdes Pessoais em causa e as politicas
societarios aplicaveis. Estas medidas de seguranca podem incluir, se for caso,
0 pseudbnimo e a encriptacdo, processos para garantir a confidencialidade, integridade,
disponibilidade e resiliéncia dos sistemas de processamento, suporte suficiente para
garantir razoavelmente a disponibilidade e o acesso, bem como auditoria e teste regulares
das medidas de seguranca em vigor.

As Empresas Operacionais devem implementar um plano robusto de resposta a incidentes
de violacdo de dados ou aderir ao Plano de Resposta a Incidentes de Violacdo de Dados da
Otis, que abordara a resposta adequada e a reparacdo de quaisquer violaces reais de dados.

O Plano de Resposta a Incidentes de Violagdo de Dados exigird, no minimo, que as
Empresas Operacionais:

(1.) fornecam um aviso, sem demora injustificada, a Entidade Lider da Otis
e a qualquer outra funcdo de privacidade interna relevante e, nos termos dos
artigos 33.0 ou 34.0 do RGPD, as Autoridades Supervisoras no prazo de 72 horas
e/ou as pessoas afetadas, sem demora injustificada;

(2.) sigam um processo de investigagdo adequado, incluindo documentar o Incidente,
a investigacao e a reparacdo; e

(3.) disponibilizem a documentacdo do Incidente a uma Autoridade Supervisora
mediante solicitacdo. As Empresas Operacionais seguirdo o Plano de Resposta a
Incidentes de Violacdo de Dados.

A Otis celebrara um acordo escrito que obrigara quaisquer Prestadores de Servigos internos
ou externos a respeitar estas BCRs ou requisitos equivalentes e apenas a processar
informag0es pessoais de acordo com as instru¢des da Otis. O acordo escrito deve utilizar os
termos e condigdes padréo fornecidos pela Otis ou ter quaisquer modificagbes aprovadas
pelo Profissional de Privacidade da Unidade de Negocio designado ou pelo Lider de
Privacidade da Otis. Para os acordos que abrangem servigos que envolvam informagdes
pessoais sujeitas ao RGPD, o acordo cumprira os requisitos do artigo 28 do RGPD, e 0s
termos e condicdes padrdo incluirdo um modelo que cumpra os requisitos do artigo 28. Para
facilitar a referéncia, o Anexo E dessas BCRs fornece o texto completo do Artigo 28 RGPD.
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f)

9)

N&o transferir Informagdes Pessoais de Individuos para Terceiros ou Prestadores de
Servicos fora do EEE sem garantias adequadas

A Otis apenas transferird as InformacGes Pessoais dos Individuos para Terceiros ou para
Prestadores de Servicos que ndo estejam vinculados as Empresas Operacionais se esses
Terceiros ou Prestadores de Servigos estiverem: (1) localizados em paises que fornecem
niveis de protecdo adequados (tal como definidos pelo RGPD do artigo 45); (2) Dispuserem
de outras disposi¢cOes que satisfagcam os requisitos de adequagdo da UE, tal como
estabelecido no artigo 46 do RGPD; ou (3) cumprirem plenamente uma das derrogacdes
(excegdes) enumeradas no artigo 49 do RGPD - tudo em conformidade com o artigo 48 do
RGPD. Para facilitar a referéncia, o0 Anexo E destas BCRs fornece o texto completo dos
artigos 46, 48 e 49 do RGPD. Em todos os casos em que as transferéncias sdo efetuadas
aos Prestadores de Servicos, a Otis assegurara que as condi¢cdes contratuais adequadas
sejam efetuadas nos termos acima referidos na seccéo D.1.e.

Implementar medidas de responsabilizacdo adequadas

Todas as Empresas Operacionais que atuam como Controladoras devem ser responsaveis
e capazes de demonstrar o cumprimento das BCRs. As Empresas Operacionais devem
cumprir os requisitos de responsabilidade, como manter um registro das operagdes de
Processamento (que, para InformacGes Pessoais originarias direta ou indiretamente do
EEE, devem ter os elementos listados no Artigo 30 (1) do GDPR), realizar avaliagdes de
impacto na protecdo de dados quando exigido pelo RGPD, e implementar medidas técnicas
e organizacionais apropriadas para atender aos principios de privacidade por design
e privacidade por padrdo. Quaisquer inventarios de dados de Informacdes Pessoais que
envolvam Informagdes Pessoais do EEE devem ser disponibilizados & Autoridade
Supervisora competente mediante solicitacdo. Para facilitar a referéncia, o Anexo E dessas
BCRs fornece o texto completo do Artigo 30 RGPD. Para qualquer avaliacdo de impacto
de protecdo de dados concluida de acordo com o Artigo 35 do GDPR que indique que
0 Processamento resultaria em um alto risco que nao pode ser devidamente mitigado, a Otis
deve garantir que a Autoridade Supervisora competente seja consultada de acordo com
0 Artigo 36 do GDPR.

Governanca: A Otis se compromete a manter uma infraestrutura de governanca capaz de
garantir o cumprimento das BCRs. Essa infraestrutura consiste em:

a)

Diretores de Etica e Conformidade: esses Diretores facilitam o cumprimento das BCRs
e sao 0 ponto de contato interno para comentarios internos e reclamacoes relacionadas as
BCRs. A Otis garantira que seus Diretores de Etica e Conformidade sejam treinados para
receber e investigar reclamacgdes de privacidade, ajudar na resolucdo de questbes
de privacidade e encaminhar reclamacdes aos recursos apropriados, como o Profissional
de Privacidade apropriado ou o Escritorio de Privacidade, para analise e resolucéo
guando necessario.
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b)

d)

f)

Profissionais de Privacidade: cada Unidade de Negodcios indicard pelo menos um
Profissional de Privacidade para servir como recurso para os Diretores de Etica
e Conformidade e outros na Unidade de Negdcios com questdes relacionadas
a privacidade. Os Profissionais de Privacidade auxiliam seu gerenciamento na garantia da
conformidade local com essas BCRs e na identificagdo e corregdo de deficiéncias na
Unidade de Negdcios. A Otis garantira que esses Profissionais de Privacidade tenham
recursos suficientes e autoridade independente para desempenhar sua funcéo.

Diretores de Prote¢do de Dados (“DPOs ). 0 papel do DPO é definido pela lei aplicavel.
Os DPOs sdo nomeados quando exigido pela lei aplicAvel. Os DPOs coordenam
regularmente com o Lider de Privacidade da Otis.

Conselho de Privacidade da Otis (“OPC”): 0 OPC sera responsavel pela supervisao geral
do programa de conformidade de privacidade da Otis, incluindo a implementacao das BCRs.
O OPC conteré os Profissionais de Privacidade, representando suas respectivas Unidades de
Negocios, bem como representantes de Recursos Humanos (“RH”), Tecnologia da
Informagao (“TI”’), Conformidade Comercial Internacional (“ITC”), Meio Ambiente, Saude
e Seguranca ( “EH&S”), Finangas, Gestdo de Suprimentos e Entidade Lider da Otis. Outros
membros podem ser adicionados temporariamente ou permanentemente, conforme
necessario. O OPC, em cooperacdo com o Lider de Privacidade da Otis e o Escritorio de
Privacidade, desenvolve e garante a implementacdo global de planos de conformidade para
abordar as descobertas das equipes de garantia e auditoria.

Chefe Global de Privacidade de Dados (Lider de Privacidade): o Lider de Privacidade, em
cooperacdo com os Profissionais de Privacidade, implantara as BCRs e garantird que elas
sejam implementadas de forma eficaz e eficiente. O Lider de Privacidade também sera
responsavel por campanhas de treinamento e conscientizacdo sobre privacidade de dados
e por apoiar os Profissionais de Privacidade e garantir que eles sejam treinados,
promovendo a existéncia e a finalidade dos requisitos de privacidade de dados, além dos
requisitos basicos para a protecdo de informacdes proprietarias. O Lider de Privacidade
fornecera orientacdo e liderara o Conselho de Privacidade da Otis. O Lider de Privacidade
atuara como o Profissional de Privacidade do Escritério Corporativo e tera acesso e se
reportard ao mais alto nivel de gestdo (por exemplo, o Conselho de Administracdo),
e contara com o apoio do mais alto nivel de gestéo.

Escritério de Privacidade: o Escritério de Privacidade é composto pelo Lider de
Privacidade, os Profissionais de Privacidade e quaisquer Diretores de Protecdo de Dados
nomeados, bem como qualquer pessoal adicional indicado pelas Empresas Operacionais
ou pelo Escritorio Corporativo. O Escritorio de Privacidade participa do OPC, responde
e resolve quaisquer comentarios ou reclamacdes que chegam ao Escritorio de Privacidade
e auxilia os Diretores de Etica e Conformidade a responder e resolver quaisquer
comentarios ou reclamagbes que sejam enviados & equipe de Diretores de Etica
e Conformidade.
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g) Entidade Lider da Otis: a Entidade Lider da Otis participarda do OPC por meio de seu
Profissional de Privacidade ou DPO. Em caso de evidéncia de violagdes das BCRs, 0 OPC ou
o Lider de Privacidade informara a Entidade Lider da Otis e, em coordenac¢éo com a Entidade
Lider da Otis, trabalhara com o Escritorio Corporativo e/ou a Empresa Operacional relevante
e seu Profissional de Privacidade para implementar a corre¢éo apropriada.

3. Treinamento: A Otis garantira que as seguintes categorias de Pessoal recebam treinamento
anual sobre privacidade de dados (incluindo aspectos relevantes dessas BCRS), seguranca e/ou
regulamentos anti-spam:

— Diretores de Etica e Conformidade;

— Profissionais de Privacidade;

— Funcionérios que tém acesso permanente ou regular a Informacgdes Pessoais e
lidam com Informagdes Pessoais de Individuos como parte integrante de suas
responsabilidades; e

— Funcionéarios envolvidos no desenvolvimento de ferramentas usadas para
processar informacdes pessoais.

4. Monitorar e auditar: O vice-presidente de auditoria interna da Otis, supervisionando
o0 programa de auditoria interna, administrara programas de garantia e auditoria pelo menos
trimestralmente para avaliar a conformidade com todos os aspectos dessas BCRs
e acompanhara as Empresas Operacionais para garantir que as medidas corretivas sejam
tomadas. O vice-presidente de auditoria interna da Otis, com a assisténcia da equipe de
auditoria interna, o Lider de Privacidade e as Empresas Operacionais, determinard o escopo
e aregularidade apropriados do programa de auditoria para BCRs (incluindo auditorias ad hoc,
conforme necessario) para abordar sistemas e processos que devem aderir a essas BCRs.

Os resultados das auditorias de conformidade das BCRs serdo comunicados ao Lider de
Privacidade, que, por sua vez, informara o Vice-Presidente da Otis, o Diretor Juridico,
a Entidade Lider da Otis e o Conselho de Privacidade da Otis. O Vice-Presidente da Otis,
Diretor Juridico, juntamente com o Vice-Presidente da Otis, Auditoria Interna, comunicara as
conclus@es de auditoria relevantes relacionadas as BCRs ao Conselho de Administracdo ou
aum comité do Conselho, como o Comité de Auditoria. As Autoridades Supervisoras
Competentes no EEE, mediante solicitacdo, podem ter acesso aos resultados da auditoria
relacionados as BCRs.

5. Tratamento de Solicitacdes de Direitos e Reclamagdes: As solicitacdes de Individuos em
relacdo ao Processamento de suas Informagdes Pessoais serdo tratadas conforme estabelecido
abaixo. Esses métodos de contato podem ser complementados quando exigido pela lei local.
Independentemente dos procedimentos descritos abaixo, os Individuos cujas Informagoes
Pessoais se originam direta ou indiretamente do EEE mantém o direito de apresentar uma
reclamacdo diretamente a uma Autoridade Supervisora e/ou a um tribunal competente.

a) Interno - De Funcionarios com acesso a Intranet da Otis
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Os funcionarios que sdo funcionérios diretos da Otis podem encaminhar suas solicitagdes
e reclamacbes ao representante local de Recursos Humanos. Todo o Pessoal, incluindo
funcionarios, pode entrar em contato com seu Diretor de Etica e Conformidade, o Escritorio
de Relatorio de Reclamacgdes ou o Escritorio de Privacidade. Esses recursos podem ser

contatados da seguinte forma:

RH Local Entre em contato usando seus canais internos regulares
Diretores de | Entre em contato usando seus canais internos regulares:
Eticae

Conformidade

https://connect.otis.com/business_practices/Pages/default.aspx

Escritério de
Relatério de
Reclamaces

Entre em contato usando seus canais internos regulares ou reporte-se a:
www.otis.com/reportingchannel

Escritorio de
Privacidade

privacy@otis.com

Reclamagcdes enviadas ao RH local, aos Diretores de Etica e Conformidade ou ao Escritério de
Privacidade: essas reclamacbes serdo tratadas pelo grupo (Diretores de RH, Etica
e Conformidade ou Escritorio de Privacidade) que as recebeu, com a assisténcia do Profissional
de Privacidade apropriado ou do Lider de Privacidade (ou pessoa designada) quando necessario.

Reclamacdes de privacidade enviadas ao Escritério de Relatdrio de Reclamages: desde que
o reclamante busque uma resposta adicional e concorde, essas reclamacgdes serdo
encaminhadas ao Escritério de Privacidade para resposta e resolucéo.

b) Externo - De todos os outros Individuos

SolicitacOes e reclamacdes de todos os outros Individuos podem ser enderecadas ao Escritorio
de Relatério de Reclamacdes ou ao Escritério de Privacidade, que pode ser contatado da
seguinte forma:

Relatorio de
Reclamaces

Escritorio de | pDjane Andrews, Consultora de Privacidade Global

Privacidade

Escritério de | privacy@otis.com

Desde que o reclamante busque uma resposta adicional e concorde, as reclamagdes de
privacidade enviadas ao Escritério de Relatorio de Reclamagdes serdo encaminhadas ao
Escritorio de Privacidade para resposta e resolucéo.
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c) Resposta a reclamacao

O grupo que recebeu a reclamagao (doravante o “requerido”) € responsavel por fornecer uma
resposta por escrito (e-mail é aceitavel, a menos que solicitado de outra forma pelo Individuo).
Nos casos em que mais informagdes sdo necessarias, seja para autenticar a identidade do
reclamante ou para entender a natureza da reclamacéo, o respondente entrard em contato com
o reclamante para buscar informacdes adicionais conforme apropriado. Quando o reclamante
ndo responde ou ndo consegue estabelecer uma verificacdo razoavel de identidade,
o0 respondente pode comunicar ao reclamante dentro de 1 més que a Otis considera que
a reclamacado foi encerrada.

Se a reclamacdo for considerada justificada, a Otis trabalhard para sanar o problema
e comunicar a solucdo ao reclamante. Se o reclamante nao ficar satisfeito com a solucéo, a Otis
lembrara ao reclamante o direito de apresentar reclamacgdo a Autoridade Supervisora e/ou
tribunal competente.

Quando a reclamacdo for considerada injustificada, o respondente deve fornecer ao reclamante
uma explicacgdo por escrito e notificacdo de que o reclamante esté apto a apresentar reclamacéo
a Autoridade de Supervisdo e/ou a um tribunal competente.

Se o respondente ndo conseguir chegar a uma solucdo (para uma reclamacao justificada) ou
fornecer uma explicacdo (para uma reclamacéo injustificada) que satisfaca o reclamante,
o0 respondente deve relatar o problema para o Lider de Privacidade. O Lider de Privacidade
analisara a reclamacdo e a resposta para determinar se outras agdes sdo apropriadas.

Reclamagdes e resultados de auditorias que revelam deficiéncias estruturais em todo o0 mundo
serdo tratados pelo Lider de Privacidade por meio do OPC, a fim de garantir uma resolucéao
global em cooperagdo com a Entidade Lider da Otis e os Profissionais de Privacidade locais.

O prazo de resposta ndo deve ser superior a um més, salvo se a complexidade e o alcance da
solicitacdo/reclamacdo forem tais que seja necessario mais tempo, caso em que a resposta
podera ser adiada por mais dois meses, ap0s ter informado o Individuo da motivo do atraso.

Nenhuma disposicdo das BCRs afetara os direitos dos Individuos sob a lei local aplicavel de
apresentar uma reclamacédo a uma Autoridade Supervisora competente ou tribunal em relacéo
a uma violacdo da lei aplicavel por uma Empresa Operacional localizada no EEE.

Para supostas violagdes dessas BCRs, os Individuos podem:

— apresentar uma reclamacdo junto de uma Autoridade Supervisora competente,
nomeadamente, no pais de residéncia habitual do Individuo, local de trabalho ou local
da alegada infracéo; ou

— intentar uma agdo perante um tribunal competente do EEE, seja o tribunal onde
o Controlador ou subcontratante tem um estabelecimento ou onde o Individuo tem
a sua residéncia habitual, a escolha do Individuo.
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6. Direitos de Execucao de Individuos e Garantias: Sujeito as limitagcdes descritas na se¢do
Escopo (Secdo C), os Individuos terdo o beneficio dos direitos (direitos de beneficiario de
terceiros) expressamente concedidos a eles de acordo com esta Secéo, Se¢des B, C, D.1, D.5,
D.7,D.8 e D.9, e 0 beneficio da garantia fornecida pela Entidade Lider da Otis (Otis Elevator
Worldwide BVBA?) nesta Secéo.

Todos os Individuos que de outra forma tém direitos sob estas BCRs podem recorrer aos
procedimentos legais de reparacdo previstos em sua legislacdo nacional aplicavel. As Empresas
Operacionais localizadas fora do EEE e que violam estas BCRs concordam que os tribunais ou
outras autoridades competentes no EEE tém jurisdicdo sobre supostas violacdes das BCRs,
e o Individuo tera os direitos e recursos contra a Entidade Lider da Otis como se a violagao
tivesse sido causada no Estado-Membro onde a Entidade Lider da Otis esta estabelecida.

Com a assisténcia do Escritdério Corporativo da Otis, a Entidade Lider da Otis sera responsavel
por assegurar que acOes sejam tomadas (1) para remediar uma violacdo cometida pelo
Escritorio Corporativo da Otis ou pelas Empresas Operacionais fora do EEE; e (2) pagar
a compensacgdo a Individuos concedida pelos tribunais referidos nesta se¢do por quaisquer
danos materiais ou imateriais ou multas resultantes da violacdo das BCRs pelo Escritorio
Corporativo e/ou uma Empresa Operacional fora do EEE, a menos que a Empresa Operacional
relevante ja corrigiu a viola¢do ou pagou a compensacao.

Quando os Individuos puderem demonstrar que sofreram danos, cabera a Entidade Lider da
Otis, em cooperacdo com o Escritério Corporativo da Otis, provar que o Escritdrio Corporativo
e a Empresa Operacional em questdo ndo violaram suas obrigacdes sob estas BCRs. Quando
tal prova puder ser fornecida, a Entidade Lider da Otis pode se exonerar de qualquer
responsabilidade sob as BCRs.

Para paises que nao sejam Estados Membros do EEE, que reconhecem essas BCRs como um
instrumento legal para transferir Informagdes Pessoais, os Individuos nesses paises terdo o
beneficio dos direitos expressamente concedidos a eles de acordo com as Se¢bes D.1, D.5, D.
7 e D.9. Consequentemente, os Individuos afetados nesses paises podem tomar qualquer
medida em seu pais para fazer cumprir essas disposi¢des contra a Empresa Operacional em
violagdo das BCRs.

7. Cooperacdo com Autoridades Supervisoras: As Empresas Operacionais devem fornecer
qualquer assisténcia exigida pelas Autoridades Supervisoras competentes em rela¢do as suas
consultas e verificagdes em relagdo as BCRs, inclusive fornecendo os resultados das auditorias
mediante solicitacao.

2 Com endereco registrado em 58, Avenue des Arts, 1000 Bruxelas, Bélgica, e [nimero de registro —
0652.780.207.
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A Otis deve cumprir as decisdes das Autoridades Supervisoras competentes do EEE e os
conselhos que recebe das Autoridades Supervisoras relacionadas com as BCRs. A Otis aceita
que a sua conformidade com as BCRs pode ser auditada pelas Autoridades Supervisoras
competentes em conformidade com as leis aplicaveis do EEE.

Modificacéo a estas BCRs: A Entidade Lider da Otis notificara imediatamente a Autoridade
Supervisora Belga no caso de qualquer alteracdo ou variagéo ser feita a estas BCRs que altere
materialmente o nivel de protecdo conforme estabelecido nas mesmas; uma vez por ano,
a Entidade Lider da Otis notificar4 a Autoridade Supervisora belga de todas as alteracoes
ocorridas no ano anterior com uma breve explicacéo justificando as alteragcdes. A Otis também
se compromete a informar sem demora injustificada todas as Empresas Operacionais
vinculadas sobre quaisquer alteracdes, notificando o OPC, incluindo todos os Profissionais de
Privacidade e DPOs, que, por sua vez, notificardo as Empresas Operacionais vinculadas.

O Lider de Privacidade da Otis deve manter uma lista atualizada de todas as Empresas
Operacionais que assinaram o Contrato Intra-Grupo e de todas as atualiza¢des das BCRs. Essa
lista serad disponibilizada para Empresas Operacionais vinculadas, Individuos e Autoridades
Supervisoras do EEE, mediante solicitacdo. Em qualquer caso, o Lider de Privacidade da Otis
ou a Entidade Lider da Otis fornecera a Autoridade Supervisora Belga uma copia de uma lista
atualizada de todas as Empresas Operacionais que assinaram o Contrato Intra-Grupo pelo
menos uma vez por ano.

A Otis concorda que ndo se baseara nessas BCRs para transferir Informagdes Pessoais de
Individuos para outros membros do grupo Otis até que 0s membros relevantes do grupo tenham
assinado o Contrato Intragrupo e possam cumpri-lo. A Otis ndo fard nenhuma transferéncia para
um novo membro das BCRs até que o novo membro das BCRs esteja efetivamente vinculado as
BCRs e possa cumprir a conformidade. Quando um membro das BCRs néo pertencentes ao EEE
deixar de fazer parte do grupo ou de estar vinculado as BCRs, suas obrigacfes decorrentes das
BCRs com relacgdo a quaisquer Informacdes Pessoais originarias direta ou indiretamente do EEE
recebidas enquanto vinculadas as BCRs persistirdo até que no momento em que as Informacoes
Pessoais relevantes forem devolvidas, excluidas, eliminadas ou anonimizadas.

Comunicacao dessas BCRs: Com a intencéo de garantir que os Individuos estejam cientes de
seus direitos sob estas BCRs, as Empresas Operacionais devem publicar ou manter um link
para essas BCRs em seus sites externos. A Otis publicara ou mantera um link para essas BCRs
em www.otis.com ou qualquer site substituto.
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ANEXO A - DEFINICOES

“Unidade de Negécios” significa os principais segmentos da Otis, que podem mudar de tempos em
tempos, e atualmente consistentes na América do Norte, América Latina, EMEA, Asia-Pacifico, China
e Escritorio Corporativo da Otis.

“Consentimento” significa qualquer indicacdo dada livremente, especifica, informada e inequivoca
dos desejos de um Individuo pelo qual ele ou ela, por uma declaracdo ou por uma agdo afirmativa
clara, significa concordancia com o Processamento de Informacdes Pessoais relacionadas a ele ou ela.

“Controlador” significa a pessoa fisica ou juridica, autoridade publica, agéncia ou outro 6rgao que,
sozinho ou em conjunto com outros, determina as finalidades e os meios do Processamento de
Informagdes Pessoais.

“Escritorio Corporativo” refere-se a sede corporativa da empresa nos EUA em One Carrier Place,
Farmington, CT 06032 EUA.

“Violaciao de Dados” significa uma violagdo de seguranca que leva a destruicdo acidental ou ilegal,
perda, alteracdo, divulgacdo ndo autorizada ou acesso a Informacgdes Pessoais transmitidas,
armazenadas ou processadas de outra forma.

“EMEA” significa Europa, Oriente Médio e Africa.
“RGPD” significa o Regulamento Geral de Protecéo de Dados.
“Individuo” significa uma pessoa fisica cujas InformacGes Pessoais sdo processadas pela Otis.

“Empresas Operacionais” significa os segmentos de negocios, unidades e divisdes da Otis e todas
as outras entidades operacionais onde quer que estejam localizadas (incluindo joint ventures
controladas, parcerias e outros acordos de negdcios em que a Otis tenha uma participacdo majoritaria
ou controle administrativo efetivo), exceto o Escritorio Corporativo.

“Informacao Pessoal” significa qualquer informacéo relativa a uma pessoa singular identificada ou
identificavel; uma pessoa singular identificavel é aquela que pode ser identificada, direta ou indiretamente,
em particular por referéncia a um identificador, como um nome, um nimero de identificacdo, dados de
localizagdo, um identificador online ou a um ou mais fatores especificos da natureza fisica, fisioldgica,
identidade genética, mental, econdmica, cultural ou social dessa pessoa singular.

“Pessoal” significa funcionérios da Otis, incluindo diretores e executivos da Otis, e funcionarios
temporarios, contratados, mao de obra arrendada e trabalhadores contratados pela Otis.

“Processamento” (incluindo suas formas cognatas) significa qualquer opera¢do ou conjunto de
operacOes que seja realizada em Informacfes Pessoais, seja por meios automaticos ou ndo, como
coleta, registro, organizacdo, armazenamento, adaptacdo ou alteracdo, recuperacdo, consulta, uso,
divulgacdo por transmissdo, transferéncia, disseminacdo ou de outra forma disponibilizacdo,
alinhamento ou combinacéo, blogqueio, apagamento ou destruicao.
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“Informacgoes Pessoais Confidenciais” € um subconjunto de Informacbes Pessoais que revela:
origem racial ou étnica, opinides politicas, crencas religiosas ou filoséficas ou filiacdo sindical; bem
como o Tratamento de dados genéticos, dados biométricos para fins de identificacdo inequivoca de
uma pessoa singular, dados relativos a satde ou a orientacdo sexual ou vida sexual de uma pessoa; ou
a préatica ou suposta préatica de qualquer crime e possiveis penalidades.

“Provedor de Servico” ou “Processador” significa qualquer entidade ou pessoa que, em nome da
Otis processa, ou de outra forma tenha permisséo de acesso as Informacdes Pessoais Processadas pela
Otis por meio de sua prestacao de servicos diretamente a Otis.

“Autoridade Supervisora” terd 0 mesmo significado estabelecido no RGPD.

“Qtis” significa o Escritorio Corporativo da Otis e as suas Empresas Operacionais.
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ANEXO B - CLAUSULAS DE PROCESSAMENTO INTERNO

Essas clausulas se aplicam quando uma Empresa Operacional vinculada as BCRs (doravante:
a “Otis Principal”) confia um projeto a outra Empresa Operacional vinculada (doravante:
0 “Processador da Otis”) que envolve o processamento de Informagdes Pessoais cobertas. Na medida
em que o projeto envolva um documento escrito (“Ordem de Servigco”) entre a Otis Principal
e 0 Processador da Otis, a Ordem de Servico fara referéncia as Clausulas de Processamento Interno
nos seguintes termos: “Os Servigos estabelecidos nesta Ordem de Servigo sdo regidos pelo Clausulas
de Processamento Interno estabelecidas nas BCRs da Otis para a protecdo de informacges pessoais.”

Os termos definidos nestas clausulas referem-se aos termos definidos nas BCRs da Otis.

1. A Otis Principal e o Processador da Otis concordam em permanecer vinculados as BCRs da Otis
durante toda a duracdo da Ordem de Servicgo. Estas clausulas se aplicam pela duragdo da Ordem
de Servico. As disposicdes da Secdo 4.2, 4.4, 4.5., 4.8., 4.10 e 4.11 destas clausulas prevalecerao
ao término da Ordem de Servico.

2. Naexecucdo de seus servicos, o Processador da Otis processara as InformacGes Pessoais em nome
da Otis Principal.

3. Obrigag0es da Otis Principal:

3.1. A Otis Principal fornecera para o Processador da Otis instrucdes claras relacionadas
a natureza, finalidade e duracdo do processamento das Informacdes Pessoais relevantes.
Essas instrucdes devem ser suficientemente claras para permitir que o Processador da Otis
cumpra suas obrigac6es sob estas clausulas e as BCRs da Otis. Em particular, as instrucées
da Otis Principal podem reger o uso de subcontratados, a divulgacdo de Informacgoes
Pessoais e outras obrigacdes do Processador da Otis.

3.2. A Otis Principal informara o Processador da Otis sobre todas as alteracdes a sua lei
nacional de protec¢do de dados e instrumentos legais, regulamentos, ordens e instrumentos
semelhantes relacionados que sejam relevantes para o Processamento realizado pelo
Processador da Otis sob estas clausulas e fornecera instru¢es sobre como o Processador
da Otis deve cumprir tais alteracdes.

4. Obrigac6es do Processador da Otis

4.1. O Processador da Otis processaré as Informagdes Pessoais de acordo com as instrugdes da
Otis Principal conforme estabelecido na Ordem de Servi¢co e conforme comunicado por
escrito. O Processador da Otis ndo realizard o Processamento de InformacGes Pessoais
relevantes para qualquer outra finalidade ou de qualquer outra forma.

4.2. O Processador da Otis deve cumprir todas as disposi¢fes das BCRs da Otis e, em
particular, a Se¢do D.1.e.
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4.3.

44.

4.5.

4.6.

4.7.

4.8.

O Processador da Otis ndo divulgara ou transferird Informagdes Pessoais relevantes para
terceiros, exceto um subprocessador de acordo com a Secdo 4.6 destas clausulas, sem
a autorizacdo prévia, por escrito, da Otis Principal.

Quando, de acordo com as BCRs da Otis (Secdo D.1.f.), o Processador da Otis for obrigado
a realizar o Processamento como resultado de uma obrigacédo legal vélida, devera fazé-lo
ndo obstante os requisitos desta Secdo 4. Nesses casos, 0 Processador da Otis notificara
a Otis Principal por escrito antes de cumprir com qualquer requisito, a menos que a lei,
regulamento ou autoridade governamental aplicavel proiba o fornecimento de tal
notificagdo, e deverd cumprir todas as orientacdes razoaveis da Otis Principal com relacao
a tais divulgacdes.

O Processador da Otis notificaré a Otis Principal no prazo de trés (3) dias Uteis de qualquer
comunicacdo recebida de qualquer individuo por meio da qual esse individuo exerca seus
direitos relacionados as Informacdes Pessoais dele e devera cumprir todas as instrucdes da
Otis Principal ao responder a tais comunicacfes. Além disso, o Processador da Otis
fornecerd toda e qualquer assisténcia exigida pela Otis Principal para responder a qualquer
comunicacdo de qualquer individuo relacionada aos direitos desse individuo sobre as
Informagdes Pessoais relacionadas a ele ou ela.

O Processador da Otis pode contratar um subprocessador para auxilia-lo no cumprimento
de suas obrigacdes sob a Ordem de Servico, desde que tenha obtido a aprovacao prévia
por escrito da Otis Principal. O Processador da Otis celebrara um contrato por escrito com
qualquer subprocessador, que imponha obrigaces ao subprocessador que ndo sejam
mMenos onerosas e comparaveis em todos os aspectos materiais com as obrigac6es impostas
ao Processador da Otis sob estas clausulas. O Processador da Otis deve estar em
conformidade com a Secdo D.1.f. das BCRs da Otis.

O Processador da Otis declara e garante que nada em qualquer legislacdo de protecdo de
dados (ou quaisquer outras leis ou regulamentos) a que esteja sujeito o impede de cumprir
suas obrigaces sob estas clausulas. No caso de uma mudanca em qualquer uma dessas leis
que possa ter um efeito adverso substancial na conformidade do Processador da Otis com
essas clausulas ou no caso de o Processador da Otis ndo puder cumprir essas clausulas,
0 Processador da Otis devera notificar a Otis Principal dentro de quinze (15) dias Uteis
e a Otis Principal tera o direito de rescindir a Ordem de Servico com efeito imediato.

O Processador da Otis concorda que a Otis Principal pode solicitar que a conformidade do
Processador da Otis com essas clausulas seja auditada de acordo com a Secdo D.4 das
BCRs da Otis. Em particular, o Processador da Otis disponibilizara a Otis Principal todas
as informacOes necessarias para demonstrar sua conformidade com essas obrigacGes
e submeter-se a auditorias, incluindo inspe¢6es, conduzidas pela Otis Principal ou por um
auditor mandatado pela Otis Principal.
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4.9. O Processador da Otis deve garantir que qualquer pessoa que processe Informacdes
Pessoais sob a autoridade do Processador da Otis esteja sujeita a deveres de
confidencialidade adequados.

4.10. O Processador da Otis devera ajudar a Otis Principal no cumprimento de suas obriga¢des
de acordo com as leis de protecdo de dados aplicaveis, inclusive na conclusdo de
avaliacOes de impacto de protecdo de dados e consultando as Autoridades Supervisoras,
quando aplicavel.

4.11. O Processador da Otis notificara a Otis sem atraso indevido sobre a ocorréncia de uma
violacdo de dados e tomara imediatamente as medidas para retificar e prevenir
a recorréncia da violagdo de dados, e auxiliara a Otis a fazer o mesmo quando necessario.
A Otis ou a Empresa Operacional apropriada coordenard com a Otis Principal
e 0 Processador da Otis a investigacdo e remediacdo apropriadas. O Processador da Otis
também devera auxiliar a Otis Principal conforme necessario para cumprir a obrigacéo da
Otis Principal de notificar uma autoridade governamental ou individuos afetados sobre
a violacéo de dados.

4.12. O Processador da Otis deve implementar medidas técnicas e organizacionais apropriadas
para garantir um nivel de seguranca apropriado ao risco das Informacdes Pessoais que ele
processa em nome da Otis Principal, de acordo com a Sec¢do D.1.e das BCRs da Oitis.

No caso de rescisao da Ordem de Servico, o Processador da Otis enviara a Otis Principal todas as
Informacdes Pessoais relevantes mantidas pelo Processador da Otis, juntamente com todas as
copias em qualquer midia de tais dados ou destruird os mesmos, a menos que o Processador da
Otis seja exigido, por qualquer lei, regulamento ou autoridade governamental aplicavel, a reter
essas Informacdes Pessoais ou parte delas, caso em que devera notificar imediatamente a Otis
Principal de qualquer obrigacéo.

Estas clausulas serdo regidas e interpretadas de acordo com as leis do pais em que a Otis Principal
esta estabelecida. Sem prejuizo da Secdo D.6 das BCRs da Otis, cada parte destas clausulas se
submete irrevogavelmente a jurisdicdo exclusiva do pais dos tribunais da Otis Principal sobre
qualquer reclamacdo ou assunto decorrente ou relacionado a essas clausulas.

Diversos

7.1.  Asdisposicdes destas clausulas séo separaveis. Se qualquer frase, clausula ou disposi¢ao
for invélida ou inexequivel no todo ou em parte, tal invalidade ou inexequibilidade afetara
apenas essa frase, clausula ou disposicdo, e o restante dessas clausulas permanecera em
pleno vigor e efeito.

7.2.  Asdisposi¢des destas clausulas reverterdo em beneficio e serdo vinculativas para a Otis
Principal e o Processador da Otis e seus respectivos sucessores e cessionarios.
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ANEXO C - LISTA DE ENTIDADES VINCULADAS

Lista de entidades vinculadas disponiveis mediante solicitacdo — para solicita¢cdes ou consultas,
envie um e-mail para privacy@otis.com.
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ANEXO D
Descricéo dos tipos de informagdes pessoais processadas pela Otis
Esta tabela resume os principais tipos de Informagdes Pessoais que a Otis pode Processar em suas linhas de negécios. Os tipos de

Informacdes Pessoais listados abaixo serdo coletados dependendo do cenario e sempre serdo feitos de acordo com a lei e 0s requisitos
legais locais, inclusive com relagdo as InformacGes Pessoais Confidenciais conforme declarado em outras partes destas BCRs.

Tipos de Informagdes Pessoais

Nome(s): Nome, incluindo dado, familia, meio, qualquer sufixo (como Junior ou Senior) e saudacdo (como Sr. ou Sra.)

Detalhes de identificacdo: Data de nascimento, sexo e identificacdo emitida pelo governo (incluindo passaportes e vistos); pais
de nascimento, cidadania e status de residéncia, tudo de acordo com a lei aplicavel.

Contato de trabalho e detalhes do empregador: Informages, incluindo nimeros de telefone comercial, nimero de fax,
endereco de e-mail comercial, endereco postal e local de trabalho; informacg6es sobre o empregador, incluindo o(s) nome(s) da
empresa, local(is) da empresa, endereco(s) da empresa e pais de constituicéo.

Detalhes de contato pessoal: Endereco residencial, endereco de e-mail pessoal e nimero de telefone residencial, incluindo
telefone celular pessoal.

Dados de contato de emergéncia: Informagbes como o0 nome e detalhes de contato do c6njuge ou familiar proximo do individuo.
Dados de histérico e carreira: Experiéncia de trabalho, educacéo e historico de trabalho, categorias de habilidades, incluindo
habilidades linguisticas, licencas, certificacdes, autorizacdo para realizar um determinado trabalho ou associac6es e participacao
em associagcdes comerciais ou organizagoes profissionais; informacdes sobre o servi¢o militar conforme exigido pelos requisitos
e leis aplicaveis; informacdes sobre preferéncias de trabalho, como preferéncias de viagem e localizacao.

RH e dados relacionados com o trabalho: Informagdes como funcionério ou contratado: cargo, departamento, funcdo do cargo
e centro de custo (conforme aplicavel); nome do supervisor e/ou assistente; atribui¢@es de trabalho e produto de trabalho que
podem incluir uma conexao com um individuo; acordos de trabalho, programas e atividades em que um individuo participa;
outros dados necessarios para dar suporte a aplicativos de recursos humanos, incluindo folha de pagamento, viagens

e administracdo de despesas; informacOes de treinamento, desenvolvimento e/ou avaliacdo de desempenho; informagdes de
coleta e alocacdo de tempo; informagGes coletadas como parte de uma atribui¢do, como horério e presenca, informacdes de
identificacdo ou dados de geolocaliza¢do usados para uma funcéo ou atribuicdo especifica e/ou dados de autorizacao de
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Tipos de Informacgdes Pessoais

seguranga (tudo de acordo com a lei aplicavel); informacdes sobre planejamento sucessorio; informacdes relacionadas a impostos,
como estado civil, relacionamento com o segurado e/ou dependentes; informac6es sobre salude e lesées, como deficiéncia, licenca
médica, licenca maternidade e outras informac6es que possam ser necessarias para administrar recursos humanos e fornecer
beneficios/servicos relacionados.

Acesso ao sistema e dados de sequranca de T1: Informacdes e registros de computadores, redes e comunicacdes da Otis que
cobrem o uso de telefones, computadores, comunicacgdes eletrénicas (como e-mail e calendarios eletrdnicos) e outras tecnologias
de informac&o e comunicacdo, incluindo, entre outros, identificacdo de nome de usuério/login, senhas, respostas a questdes de
seguranca e outras informacdes necessarias para acessar aplicativos, redes, sistemas e servicos da Otis, bem como informacdes
que um individuo armazena, envia ou recebe por meio de redes e sistemas da Otis.

Dados de sequranca fisica: Informagdes relacionadas com o acesso as instalacGes da Otis e para garantir a seguranca fisica e impedir
0 acesso nao autorizado, incluindo controles de acesso, medidas de preparacéo para desastres e outras informacdes necessarias.

Dados de EHS: Informacdes necessarias para garantir a seguranca das instalaces da Otis e cumprir as leis de meio ambiente,
salide e seguranca, incluindo registro de incidentes ocorridos nas instalaces da Otis ou durante o trabalho.

Dados relacionados com o produto/servico: Informac@es fornecidas para facilitar um servico ou solicitar assisténcia, como
informacdes sobre 0 uso de produtos ou problemas, incluindo informacdes de localizacdo para determinados sites que fornecem
servigos baseados em localizagdo; dados telematicos relativos a determinados produtos; pagamento, fatura e dados financeiros
para o fornecimento de um produto ou servico; informages relacionadas a garantia.

Dados do site e do aplicativo: Informacges coletadas através do uso de sites ou aplicativos da Otis, tais como identificadores
de dispositivo, endereco de IP, arquivos de log, e dados de localizacédo, tudo de acordo com a lei aplicavel.

Outros dados (conforme aplicavel): Preferéncia(s) de idioma e comunicacdo; informag6es que um individuo se voluntaria

para incluir em um perfil em sistemas eletrénicos; informacdes de registro do evento; dados do visitante, incluindo hora, data

e local de uma visita e resultado de triagem aprovado ou negado (quando aplicavel); lista de presentes que podem ter sido
fornecidos ou recebidos para cumprir as leis aplicaveis; informagdes coletadas por meio de uma pesquisa ou promog&o voluntéria
ou pelo uso de um produto; outras informacgdes que possam ser necessarias para a conformidade do comércio internacional.
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Descricéo das finalidades para as quais as Informacgdes Pessoais sao processadas pela Otis

Esta tabela resume as principais finalidades para as quais a Otis pode Processar Informagdes Pessoais em suas linhas de negdcios.

Individuos cujas informacdes sdo processadas

Funcionarios Pessoal de . .
~ Visitantes de Pessoas Consumidores
Encey e Mao de Obra . fornecedores, : : - 3
Inalicade . Candidatos sistemas autorizadas |e usuarios finais
Terceirizada vendedores : ~ .
(conforme a emprego AETERES e mstalagoes ausaros de determinados
" .. da Otis sistemas Otis |produtos da Otis
aplicavel) empresariais
Gerenciar 0 emprego, incluindo: |Nome(s);
remuneracdo e beneficios, detalhes de
incluindo estabelecimento identificacéo;
e administracdo de planos de contato de
beneficios; administracdo da folhajtrabalho e
de pagamento, como deducgbes  |detalhes do
e contribuicdes; desenvolvimento |empregador;
de carreira, feedback de detalhes de
desempenho e progressao; contato pessoal;
recompensas e reconhecimento; |detalhes de
coleta e alocacdo de tempo; contato de
reembolso de viagens e despesas, [emergéncia;
incluindo administracédo de dados de
viagens e/ou cartdo de crédito;  |antecedentes
Treinamento; remanejamentos,  |e carreira; RH
cartas de cessdo, apoio a e dados

funcionarios expatriados, vistos,
licencas e outras autorizacdes de
direito de trabalho; declaracgdo de
impostos e retencdes; manutencéo
de biografias e curriculos de
funcionarios e diretores;
planejamento de negocios;

relacionados ao
trabalho; acesso
Qo sistema

e dados de
seguranga de TI;
dados de

seguranca fisica;
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Individuos cujas informacGes sdo processadas

UG FEESEE] @ Visitantes de Pessoas Consumidores
T e Méo de Obra : fornecedores, . ) ‘. .
Finalidade . Candidatos sistemas autorizadas |e usuarios finais
Terceirizada vendedores . ~ .
a emprego - e instalacoes ausar os |de determinados
(conforme e clientes ; . . .
. . da Otis sistemas Otis |produtos da Otis
aplicavel) empresariais
sistemas de e-mail dados de EHS;
e organogramas; programas de  |dados de

salide e seguranca e exames de
salide; auditorias e revisdes de

seguranca fisica;
dados de sites

conformidade; gerenciamento de e aplicativos;
investigagdes internas. outros dados
Gerenciamento de relacOes de Nome(s);
trabalho e de funcionario, detalhes de
incluindo causas de reclamacdes |identificacéo;
contato de
trabalho
e detalhes do
empregador;
RH e dados

relacionados
com o trabalho;
acesso ao
sistema e dados
de seguranca de
TI; dados de
EHS; dados de
seguranga fisica;
dados de sites

e aplicativos;
outros dados
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Individuos cujas informacGes sdo processadas

Funcionarios Pessoal de

Finalidade e Méo (_je_ Obra Candidatos fornecedores,
Terceirizada vendedores
a emprego

Visitantes de Pessoas Consumidores
sistemas autorizadas |e usuarios finais
e instalacoes ausar os |de determinados

(conforme ¢ Gt da Otis sistemas Otis |produtos da Otis

aplicavel) empresariais

Facilitar as atividades de gestdo |Contato de

de investidores trabalho e
detalhes do
empregador;
RH e dados
relacionados
com o trabalho

Planejamento de pessoal e Contato de
sucessdo de pessoal, inclusive trabalho e
porque isso pode impactar o detalhes do
orcamento e planejamento empregador;
financeiro e relatorios RH e dados

relacionados
com o trabalho

Protecdo de direitos de Contato de Contato de

propriedade intelectual, incluindo,|trabalho e trabalho e

mas nao se limitando a registros |detalhes do detalhes do

de patentes empregador; empregador;
acesso ao acesso ao
sistema e dados sistema e dados
de seguranca de seguranca
de TI de Tl
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Individuos cujas informacGes sdo processadas

Funcionarios Pessoal de . - .
- e Mio de Obra _ fornecedores Vls!tantes de Pes_soas Consumidores
Finalidade . Candidatos ’ sistemas autorizadas |e usuarios finais
Terceirizada vendedores . ~ .
a emprego - e instalacoes ausar os |de determinados
(conforme e clientes ; . . .
. . da Otis sistemas Otis |produtos da Otis
aplicavel) empresariais
Realizar operacGes comerciais  [Nome(s); Nome(s); Nome(s); Nome(s); Nome(s); contato
regulares, incluindo projetar e contato de contato de contato de contato de de trabalho
desenvolver produtos, gerenciar |trabalho e trabalho e trabalho e trabalho e e detalhes do
um sistema de planejamento de |detalhes do detalhes do detalhes do detalhes do empregador;
recursos empresariais (ERP), empregador; empregador;  |empregador;  |empregador;  |dados
enviar faturas e receber RH e dados dados dados dados relacionados com

pagamentos, fornecer
pagamentos e fornecer bens e
servigos aos clientes, o que pode
incluir o compartilhamento de
informagdes pessoais limitadas
com clientes ou outras empresas
parceiras

relacionados
com o trabalho;
dados
relacionados
com o
produto/servico;
dados de sites

e aplicativos;
outros dados

relacionados
com o
produto/servico;
dados de sites

e aplicativos;
outros dados

relacionados
com o
produto/servico;
dados de sites

e aplicativos;
outros dados

relacionados
com o
produto/servico;
dados de sites

e aplicativos;
outros dados

0 produto/servigo;
dados de sites

e aplicativos;
outros dados

Fornecer informacdes, produtos
e servicos solicitados, que podem
incluir o uso de geolocalizacédo
para determinados aplicativos de
forma conhecida e transparente

Dados
relacionados
com o
produto/servico;

Dados
relacionados
com o
produto/servico;

Dados
relacionados com
0 produto/servigo;

Realizacdo e gerenciamento de
pesquisas de envolvimento
e campanhas beneficentes

Outros dados

Outros dados
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Individuos cujas informacGes sdo processadas

Funcionarios

Pessoal de

~ Visitantes de Pessoas Consumidores
Finalidade e_:_\/lao (.je. Ol Candidatos JEMEEETES, sistemas autorizadas |e usuarios finais
erceirizada vendedores . ~ .
a emprego - e instalacoes ausar os |de determinados
(conforme e clientes d ; . . .
" .. a Otis sistemas Otis |produtos da Otis
aplicavel) empresariais
Relatorios e analises estatisticas, |[Dados do Detalhes do
incluindo namero de funcionarios (trabalho e do trabalho e do
da empresa global, dados empregador; empregador
demogréficos e relatorios dados
exigidos pela lei aplicavel relacionados
com o trabalho
Respostas a situa¢des envolvendo [Dados de EHS; Dados de EHS; |Dados de EHS; |Dados de EHS; |Dados de EHS;
risco de saude ou seguranca, dados de dados de dados de dados de dados de
incluindo emergéncias seguranca fisica seguranca fisica|seguranca fisica|seguranca fisica|seguranca fisica
Gerenciamento de comunicacdo |Nome(s); Nome(s); Nome(s); Nome(s); Nome(s); contato
e avisos contato de contato de contato de contato de de trabalho
trabalho trabalho trabalho trabalho e detalhes do
e detalhes do e detalhesdo |e detalhesdo |e detalhesdo  |empregador;
empregador; empregador;  |empregador;  |empregador;
Gerenciar a seguranca fisica, Nome(s); Nome(s); Nome(s); Nome(s); Nome(s); contato
incluindo controles de acesso contato de contato de contato de contato de de trabalho
e seguranca, acesso e seguranca [trabalho e trabalho trabalho trabalho e detalhes do
as instalacdes e preparacdo para |detalhes do e detalhesdo |e detalhesdo |e detalhes do  |empregador;
desastres empregador; empregador;  |empregador;  |empregador; |dados de EHS;
acesso ao dados de EHS; |dados de EHS; |dados de EHS; |dados de
sistema e dados dados de dados de dados de seguranga fisica;
de seguranca de seguranca seguranga seguranca outros dados
TI; dados de fisica; outros  |[fisica; outros  [fisica; outros

EHS; dados de
seguranca fisica;

outros dados

dados

dados

dados
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Individuos cujas informacGes sdo processadas

Funcionarios

Pessoal de

Einali e Mao de Obra . fornecedores, Visitantes i Pes_soas Cons,ufnidore§
inalidade . Candidatos sistemas autorizadas |e usuarios finais
Terceirizada vendedores . ~ .
a emprego - e instalacoes ausar os |de determinados
(conforme e clientes ; . . .
. . da Otis sistemas Otis |produtos da Otis
aplicavel) empresariais
Gerenciar, manter e proteger Nome(s): Nome(s): Nome(s): Nome(s): Nome(s): contato
sistemas de tecnologia da contato de contato de contato de contato de de trabalho
informagao (“TI”) trabalho e trabalho e trabalho e trabalho e e detalhes do
detalhes do detalhes do detalhes do detalhes do empregador;
empregador; empregador;  |lempregador;  |empregador;  |acesso ao
acesso ao acesso ao acesso ao acesso ao sistema e dados
sistema e dados sistema e dados [sistema e dados |sistema e dados |de seguranca
de seguranca de seguranca  |de seguranca |de seguranca |de TI
de TI de TI de TI de TI
Garantia de conformidade com  |[Nome(s); Nome(s); Nome(s); Nome(s); Nome(s);
controles de importacéo, detalhes de detalhes de detalhes de detalhes de detalhes de
exportacdo e de comércio identificacdo; identificacdo; [identificacdo; |identificacdo; |identificacdo;
internacional, incluindo gestdo  |contato de contato de contato de contato de contato de
de registros e autorizacoes, trabalho trabalho trabalho trabalho trabalho
determinacéo de acesso e detalhes do e detalhesdo |e detalhesdo |e detalhes do  |e detalhes do
a tecnologia controlada e/ou empregador empregador empregador empregador empregador
commaodities, e verificacdo
de san¢des e embargos
Processar e defender reclamacdes |Quaisquer Quaisquer  |Quaisquer Quaisquer Quaisquer Quaisquer
e responder a solicitagdes de categorias categorias  |categorias categorias categorias categorias
aplicacdo da lei (quando exigidas por lei |exigidas por |exigidas por lei [exigidas por lei |exigidas por lei |exigidas por lei
necessario e somente de acordo |ou necessarias |lei ou OU necessarias |ou necessarias |ou necessarias |ou necessarias

com a lei aplicavel)

para este fim

necessidade
para este fim

para este fim

para este fim

para este fim

para este fim
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Individuos cujas informacGes sdo processadas

Funcionarios

Pessoal de

Einali e Mao de Obra . fornecedores, V|s!tantes de Pes_soas Cons,ufmdore§
inalidade . Candidatos sistemas autorizadas |e usuarios finais
Terceirizada vendedores . ~ .
a emprego - e instalacoes ausar os |de determinados
(conforme e clientes ; . . .
. . da Otis sistemas Otis |produtos da Otis
aplicavel) empresariais
Fornecer atendimento e suporte ao Nome(s); Nome(s); Nome(s); Nome(s); contato
cliente, Treinamento e certificacdo contato de contato de contato de de trabalho
de clientes, fornecedores e pessoal trabalho trabalho trabalho e detalhes do
de fornecedores, e realizacao de e detalhesdo |e detalhesdo |e detalhes do  |empregador;
devida diligéncia e avaliacOes empregador;  |empregador;  |empregador;  |outros dados
de risco outros dados  |outros dados  |outros dados
Finalidades relacionadas com Nome(s); Nome(s); Nome(s); Nome(s); Nome(s); Nome(s); contato
0 uso dos sites e aplicativos da  |contato de contato de  |contato de contato de contato de de trabalho
Otis, incluindo responder trabalho trabalho trabalho trabalho trabalho e detalhes do
a solicitacdes ou formularios e detalhes do  |e detalhes do |e detalhes do  |e detalhes do  [e detalhes do  [empregador;
de processamento adicionais empregador;  |empregador; lempregador;  |empregador;  [empregador; |dados do site
enviados; anunciar produtos, dados do site  |dados do dados do site  |dados do site  |dados do site  |e do aplicativo
servigos, promoc0es e eventos  |e do aplicativo |[site e do e do aplicativo |e do aplicativo |e do aplicativo
relacionados a Otis; melhorar aplicativo

nossos produtos, servigos, sites

e aplicativos; proteger contra
fraudes ou investigar atividades
ilegais suspeitas ou reais;
desenvolver novas ofertas,
melhorar a qualidade de nossos
produtos, melhorar e personalizar
a experiéncia do usuério.
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Individuos cujas informacGes sdo processadas

PO FESEEEL Cls Visitantes de Pessoas Consumidores
ol e Mao de Obra : fornecedores, . : . . .
Finalidade . Candidatos sistemas autorizadas |e usuarios finais
Terceirizada vendedores . ~ .
a emprego - e instalacoes ausar os |de determinados
(conforme e clientes ; . . .
. . da Otis sistemas Otis |produtos da Otis
aplicavel) empresariais
Finalidades de candidatura Nome(s);
a emprego, incluindo: recepcéo de detalhes de
candidaturas a emprego; avaliacdo identificacéo;
de candidaturas; organizar contato de
e conduzir entrevistas de triagem trabalho
por telefone e outras avaliacdes e detalhes do
aplicaveis; entrar em contato com empregador;
um candidato sobre uma inscricao detalhes de
ou outra oportunidade; comunicar contato
mudancas; validar verificacGes de pessoal;
referéncia, realizar verificaces dados de
de antecedentes (conforme antecedentes
apropriado, de acordo com a lei e carreira;
aplicavel); triagem; facilitar a dados do
contratagdo; cumprimento dos site e do
requisitos legais e regulamentares; aplicativo

verificar a identidade para garantir
a seguranca; fornecer
oportunidades de feedback;

e realizar andlises sobre as
tendéncias dos candidatos para
entender e melhorar as praticas

de recrutamento da Otis.
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